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1.  Uvodni ustanoveni
1.1 Predmét

Smérnice stanovuje zasady ochrany osobnich udaji fyzickych osob podle Natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdajli a o volném pohybu téchto tdajli a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajt) - (dale také jen ,,GDPR”) a podminky,
za kterych se osobni udaje zpracovavaji v organizaci Zakladni $kola, Praha 8, Zernosecka 3
(dale také jen ,,Skola“ nebo ,,Organizace®).
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Touto smérnici se stanovuji takové postupy, které maji zajistit, aby v Organizaci a u jejich
Zpracovatelli byly zpracovavany osobni udaje v souladu s GDPR a aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zméndm, zniceni,
ztratam, neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, nebo i k jinému
zneuziti.

1.3 Rozsah platnosti

Tato smérnice je zavazna pro vSechny zaméstnance Organizace a 0soby v obdobném vztahu k
Organizaci, které se podileji na zpracovani osobnich udaji v Organizaci. Smérnice je rovnéz
zavazna pro subjekty, které byly Organizaci povéieny ke zpracovani osobnich udajt.

1.4 Pojmy a definice

Pro ucely této smérnice plati nasledujici definice a zkratky, a to bez ohledu na to, zda jsou psany
s malym ¢i velkym pocate€nim pismenem:

Bezpecnostni incident — poruseni zabezpeceni, které miize vést k ndhodnému nebo
protipravnimu zniceni, ztraté¢, zmeéné nebo neopravnénému poskytnuti nebo zptistupnéni
prenasenych, ulozenych nebo jinak zpracovavanych osobnich udajt.

Blokovani osobnich idaji — je vytvoteni takového stavu, pti kterém je osobni tidaj po urcitou
dobu nepftistupny a nelze jej jinak zpracovavat.

Citlivy udaj — osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém ptvodu,
politickych postojich, cClenstvi v odborovych organizacich, nabozenstvi a filozofickém
pfesvédceni, odsouzeni za trestny €in, zdravotnim stavu a sexualnim zivoté subjektu udaji a
geneticky udaj subjektu udaji; citlivym udajem je také biometricky udaj, ktery umoziuje
ptimou identifikaci nebo autentizaci subjektu udaji.

DPO - povéienec pro ochranu osobnich udaju (Data Protection Officer) je osoba, ktera u
Organizace zajistuje a kontroluje soulad ¢innosti Organizace s GDPR a touto Smérnici.

Evidence osobnich udaji — jakykoliv strukturovany soubor osobnich udaju ptistupnych podle
zvlastnich kritérii, at’ jiZ je centralizovany, decentralizovany, nebo rozdéleny podle funkéniho
¢1 zemé&pisného hlediska.

Fyzicka ochrana — je komplex technickych, reZimovych a organizacnich opatfeni a ostrahy,
jejichz cilem je minimalizace rizik vyplyvajicich z neopravnénych ¢innosti s majetkem, nebo
které maji za cil zajistit bezpecnost osob.



Garant zpracovani OU — povéfeny zaméstnanec Organizace, ktery zaruduje spravnost
evidence oblasti zpracovani OU v Organizaci.

Identifikovatelna osoba — fyzicka osoba, kterou lze pfimo ¢i nepfimo identifikovat, zejména
odkazem na urcity identifikator, napiiklad jméno, identifikacni Cislo, lokacni udaje, sitovy
identifikator nebo na jeden ¢i vice zvlastnich prvka fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Informacni povinnost — naplnéni povinnosti spravce vuc¢i subjektu udaji spocivajici
Vv poskytnuti informaci nezbytnych pro subjekty tdaju.

Likvidace osobnich udaji — se rozumi fyzické zniceni jejich nosice, jejich fyzické vymazani
nebo jejich trvalé vylouceni z dalSich zpracovani.

Neopravnéné nakladani s osobnimi tidaji — je zejména jejich vyzrazeni, zneuziti, poskozeni,
znehodnoceni, neopravnéna likvidace, porusent jejich ochrany nebo ztrata.

Nosné médium osobniho tudaje — prostiedek, ktery umoznuje udrzovani osobniho tdaje
V podobg, ktera umoziuje jej dale zpracovavat. Mlize mit listinnou podobu nebo jinou hmotnou
podobu nebo to miize byt elektronické médium, které je pevnou nebo oddélitelnou, prenosnou
nebo nepfenosnou soucasti pocitacového systému.

Opravnéna osoba — zaméstnanec (nebo fyzicka osoba v jiném nez pracovnim poméru k
Organizaci), ktery pti plnéni pracovnich ukold zpracovava osobni udaje.

Osobni Gdaj — veskeré informace o identifikované nebo identifikovatelné fyzické osobé.

Pisemnost — listina, nosné médium a jiny material, obsahujici osobni tidaje vyjadiené v jakékoli
podobg.

Prijemce OU — fyzick4 nebo préavnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
kterym jsou osobni tidaje poskytnuty, at’ uz se jedna o tfeti stranu nebo nikoliv.

Rodné &islo — identifikator fyzické osoby, ptidélovany v souladu se zakonem ¢. 133/2000 Sb.,
0 evidenci obyvatel a rodnych ¢islech a o0 zméné nékterych zakoni (zdkon o evidenci obyvatel),
ve znéni pozd¢jsich predpist, pfipadné obecné zdvazny pravni piepis tento zékon nahrazujici.

Shromazd’ovani osobnich udaji — je systematicky postup nebo soubor postupi, jehoz cilem
je ziskani osobnich udaji za ¢elem jejich dal§iho uloZeni na nosné médium osobniho tidaje
pro jejich okamZité nebo pozdéjsi zpracovani.

Smérnice — tato smérnice ,,Metodika ochrany osobnich udaji.

Souhlas subjektu udaju — jakykoli svobodny, konkrétni, informovany a jednoznacny projev
vile, kterym subjekt udaji dava prohlaSenim ¢i zjevnym potvrzenim své povoleni ke
zpracovani svych osobnich udaju.

Spravee — subjekt, ktery urCuje ucel a prostiedky zpracovani osobnich udaji, provadi
zpracovani a odpovida za néj. Spravce miize zmocnit nebo povéfit zpracovanim osobnich daji
Zpracovatele.



Subjekt udaji — je fyzické osoba, k niz se osobni tdaje vztahuji. Subjekt idajui se povazuje za
urceny nebo urcitelny, jestlize 1ze na zaklad¢ jednoho ¢i vice osobnich tdajt piimo ¢i nepifimo
zjistit jeho identitu.

Uchovavani osobnich udaji — je udrzovani udaji v takové podobé¢, ktera je umoziuje dale
zpracovavat.

Urad — Utad pro ochranu osobnich udajt, kterému jsou svéieny kompetence ustiedniho
spravniho ufadu pro oblast ochrany osobnich tidaju.

Zachovani mlcenlivosti — povinnost nezpfistupiiovat osobni tidaje a informace o opatifenich
K jejich zabezpeceni osobé&, ktera neni opravnéna se s osobnimi udaji seznamovat.

Zaméstnanec — fyzicka osoba, ktera na zdklad¢ uzaviené pracovni smlouvy pracuje u Spravce
V pracovnim poméru nebo je ke Spravci v jiném pracovnépravnim vztahu.

Zpracovani osobnich udaju — jakakoliv operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich udaju, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupt,
jako je shromazdéni, zaznamenani, uspotadani, strukturovani, ulozeni, ptizpusobeni nebo
pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, $ifeni nebo jakékoliv jiné
zptistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

Zpracovatel — je fyzicka nebo pravnicka osoba, organ vetejné moci, agentura ¢i jiny subjekt,
ktera zpracovava osobni udaje pro spravce na zaklade pisemné smlouvy o zpracovani osobnich
udaju.

Zverejnény osobni udaj — je udaj zptistupnény zejména hromadnymi sd€lovacimi prostfedky,
jinym vefejnym sdélenim nebo jako soucast vefejného seznamu.

15  Zkratky

DPO Povéfenec pro ochranu osobnich udaju (Data Protection Officer)
GZOU Garant zpracovani osobnich tdaji

0]@) Opravnéna osoba

ovU Osobni udaj

SU Subjekt udaji

Uoovu Utad pro ochranu osobnich tdaji

eeov

2. Zpusoby zajisténi ochrany osobnich udaju

Pro ochranu osobnich tidaji ma Organizace piijata takova bezpec¢nostni opatieni, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k osobnim tdajim, k jejich zméné, zniceni
¢l ztraté, neopravnénym pienostim, k jejich jinému neoprdvnénému zpracovani, jakoz i
Kk jinému zneuziti osobnich tdaju.
Teémito bezpecnostnimi opatifenimi jsou opatieni v oblasti:

e personalni bezpec¢nosti;

o fyzické ochrany;

e informacni a komunikacni bezpec¢nosti;
e administrativni bezpecnosti.



3. MATICE ODPOVEDNOSTI

3.1 Matice odpovédnosti procesu

S spolupracuje se zodpovidajicim
Z zodpovida
Odpovédnost
Cinnost ’ o 1.
DPO GZOU Feditel (0]0)

Zajisténi kontroly a souladu ¢innosti organizace s GDPR a 7 s s S
touto Smérnici, posouzeni rizik.
Vedeni celkového prehledu o oblastech zpracovani OU (v&.
navrhu ,stanoveni* oblasti zpracovani OU a odpovédného z S
garanta zpracovani OU.)
Odpovida za zptisob dokumentovani a udrzovani ,,systému* 7 S
dokumentace zpracovani OU v Organizaci.
Zajisténi Skoleni o postupech ochrany osobnich udaji v
rozsahu potfebném k vykonu Cinnosti  jednotlivych z S S S
zaméstnanc.
Nastaveni pravidel a realizace Informacni povinnosti S 7 7
transparentnim, srozumitelnym a dostupnym zptisobem.
Uzavieni smlouvy o zpracovani OU. S 4 S
Vytvofeni a udrzovani systému ochrany osobnich udaji v S S 7
Organizaci.
Rizeni procesu ochrany osobnich udaji v Organizaci. z S z S
Reseni bezpeénostnich incidenti vzniklych v souvislosti
S ochranou osobnich udaju, analyza jejich pficin a navrhovani z S S S
napravnych opatfeni.
Stanoveni ucCelu zpracovavani osobnich udajii, rozsahu
zpracovavanych osobnich 1dajl, uréeni zdroje osobnich udaju S Z 7 S
(zplsob ziskavani), mista, zplGsobu a dalSich okolnosti
zpracovavani osobnich udajt.
Seznameni vSech zaméstnanct s touto smérnici a stanoveni S S 7
ukoli k naplnéni této smérnice.
Stanoveni zpuisobu, prostfedkl a mista zpracovani osobnich
udaji, vcetné povinnosti a odpovédnosti jednotlivych S Z
Opravnénych osob.




Odpovédnost

stanoveného ucelu.

Cinnost DPO GZOU | Feditel 00
Zajisténi ochrany a bezpecnosti osobnich udaji v souladu
S GDPR a touto smérnici, a to od zahajeni jejich zpracovavani z S S S
az do chvile, kdy jsou likvidovany.
Zajisténi skuteCnosti, ze osobni tdaje budou shromazd’ovany s 7 7 S
v Organizaci pouze pro stanoveny tcel a pravni titul.
Zajisténi toho, Zze v Organizaci budou osobni udaje
e S z S S
uchovavany pouze po stanovenou dobu.
ZabezpeCeni zpracovavani osobnich tdaju v Organizaci v
souladu s ucelem, k némuz byly shromazdény, a pokud by
y , A ” . A o S z z S
mély byt osobni udaje pouzity k jinému ucelu, zabezpecit
ziskani souhlasu Subjektu udaji.
Zajisténi shromazd’ovani osobnich udaju v Organizaci pouze
oteviené, nikoliv pod zaminkou jiného ucéelu nebo jiné S Z S S
¢innosti.
Zabezpecit, aby nebyly v organizaci sdruzovany osobni udaje,
. 1 A S z z S
které byly ziskany s rozdilnym Gcelem.
Dodrzovani pravidel stanovenych touto smérnici, plnéni kol
o z z z z
a pokynd.
Zpracovani osobnich tdaji v souladu s G¢elem, ke kterému
byly shromazdény a vrozsahu nezbytném pro naplnéni S Z S 4

4. Ochrana osobnich udaju v Organizaci

4.1 Subjekty udaju

1. Typickymi Subjekty tidajii v podminkéach Skoly jsou:

o fyzické osoby v zaméstnaneckém nebo obdobném vztahu,

e tieti osoby, které nemusi byt ve vztahu s Organizaci (napt. navstévy, exkurze, rodinni pfislusnici
zaméstnanct, U¢astnici pojistnych udalosti bez vztahu k Organizaci),

e dodavatel¢ Organizace, tj. (fyzické osoby) nebo zastupci dodavateld (U pravnickych osob)

(napft. spravcei informacnich technologii apod.),
e uchazeéi o zaméstnani v Organizaci,
e  déti, zakonni zastupci.

2. 'V souvislosti s identifikaci Subjektu udaji je tieba posoudit, jaky je ti¢el zpracovavani (z

jakého dlivodu je provadéno) a zda je ke zpracovavani nutny souhlas Subjektu udaji.

3. Dadle je nutné stanovit zplsob ziskdvani osobnich udajii od fyzickych osob, zejména s

ohledem na to, aby nedochazelo k vyuzivani tidajii ziskanych k jinému ucelu, ptipadné ke
slu¢ovani udajt ziskanych k jinym uceltim, a zptsob plnéni informacéni povinnosti spravce

viidi subjektu adaji.




4.2

Zpracovani osobnich udaju

4.2.1. Uéel zpracovavani

Reditel Skoly stanovi ucel zpracovani osobnich udaji a rozsah vyuzivanych udajt.
Stanoveny ucel zpracovavani musi byt pravdivy a jednoznacny.

Osobni udaje 1ze zpracovavat pouze v souladu s uc¢elem, k némuz byl shromazdén.
4.2.2. Rozsah zpracovavanych udaji

Rozsah zpracovavanych osobnich udaji musi byt stanoven tak, aby splnil sviij ucel, a
pritom nebyly shromazd’ovany a zpracovavany nadbyte¢né osobni udaje.

4.2.3. Zdroje osobnich udaju

Zdrojem pro zpracovani osobnich udaji jsou primarné tidaje poskytnuté SU (a ovéfené
00).

4.2.4. Misto a zpusob zpracovavani, opatieni k ochrané osobnich udaji

Reditel §koly stanovi mista, na kterych jsou OU zpracovavany, prostiedky a zptisob
(technologie), které jsou ke zpracovavani vyuzivany.

Reditel Skoly stanovi persondlni, administrativni a reZimova opatieni slouzici k zajisténi
ochrany OU, které zpracovava.

OO muize zahajit zpracovani OU jen za piedpokladu, Ze jsou splnény veskeré podminky
stanovené GDPR, tj. je zejména splné€na informaéni povinnost viici SU, existuje pravni
titul ke zpracovani.

4.2.5. Posouzeni vlivu na ochranu osobnich udaju

DPO je povinen pii jakékoliv zméné procesu zpracovani OU nebo novém zpracovani
provést posouzeni moznych dopadi na prava a svobody SU vyplyvajicich z provadéného
zpracovani (PI — dopad na subjekty udajit). V ptipadé, Ze toto posouzeni indikuje vysokou
miru rizika pro SU anebo GDPR vyZaduje detailni analyzu, DPO zpracuje celkové
posouzeni dopadu na ochranu OU (DPIA dle GDPR). DPIA obsahuje celkové posouzeni
hrozeb/rizik zpracovani a urovné opatieni smétujicich proti hrozbam.

Posouzeni vlivu na ochranu OU musi provést DPO zejména kdyz se jedna o:

a) systematické a rozsahlé vyhodnocovani OU fyzickych osob, které je zalozeno na
automatizovaném zpracovani, profilovani, a na némz se zakladaji rozhodnuti, ktera
vyvolavaji ve vztahu k SU pravni u¢inky nebo maji na SU zavazny dopad;

b) rozsahlé zpracovani zvlastnich kategorii udajii nebo OU tykajicich se rozsudki v trestnich
vécech a trestnych ¢inty;

€) rozsahlé systematické monitorovani vetejné pristupnych prostora.



4.2.6. Podminky pro Konzultace s dozorovym organem

DPO musi konzultovat zpracovani s dozorovym organem v piipad¢, ze z posouzeni vlivu
na ochranu OU (DPIA) vyplyva, ze by dané zpracovani m¢lo za nasledek vysoké riziko
pro SU i pfes pfijeti opatfeni ke zmirnéni rizika nebo v piipadé, kdy neni mozné ptijmout
zadné opatreni ke zmirnéni rizika.

Pii konzultaci s dozorovym organem musi DPO poskytnout piinejmensim nasledujici

informace:

e rozdéleni odpoveédnosti mezi Organizaci, spoleénymi spravci a zpracovateli zapojenymi do
zpracovani;

e Ucely a zplisoby zamysleného zpracovani;

e zamyslend opatieni za i¢elem ochrany prav a svobod SU;

e kontaktni tidaje.

4.2.7. Posuzovani zmén v Organizaci

Veskeré zmény v procesech Organizace s vlivem na ochranu OU musi byt fizené. Musi byt
popsany a musi byt posouzeny DPO z pohledu dopadu zmény do procesu ochrany OU. Bez
schvaleni zmény DPO nesmi byt provedena zddnd zména procest zpracovani OU.

4.2.8. Vedeni Ziznami zpracovani

Odpovédnosti DPO je vést ,,Zaznamy zpracovani*. Odpovédnosti GZOU je spolupracovat
a dodat DPO podklady ke zpracovani ,,Zaznamu zpracovani“. Tento zaznam musi
pfinejmensim obsahovat:

a) jméno a kontaktni idaje Organizace a DPO;
b) ucely zpracovani;
¢) popis kategorii SU a kategorii OU;

d) kategorie pfijemcii, kterym byly nebo budou OU zpiistupnény, véetné piijemci ve
tretich zemich nebo mezinarodnich organizacich;

e) informace o pfipadném piedani OU do tfeti zem& nebo mezinarodni organizaci,
vcetné identifikace této treti zemé¢ €1 mezinarodni organizace, a v pfipad¢ predani
doloZeni vhodnych zaruk;

f) planované lhuty pro vymaz jednotlivych kategorii osobnich udaju v ptipad¢, Ze je
mozné je stanovit;

g) obecny popis technickych a organiza¢nich bezpeénostnich opatieni uvedenych pro
ochranu OU.

DPO je odpovédny za komunikaci s dozorovym tifadem a je povinen poskytnout zdznamy
na pozadani dozorovému ufadu.

4.2.9. Kategorie osobnich udaji

Vsechny kategorie OU zpracovavané v Organizaci jsou souéasti ,,Zaznami zpracovani.



4.3 Pravni tituly ke zpracovani

Vsechny pravni tituly zpracovani v Organizaci v navaznosti na jednotlivé oblasti zpracovani
jsou zpracovany v ,,Zaznamech zpracovani®.

I.  Subjekt idaji udélil souhlas se zpracovanim osobnich udaja
V ptipadg, Ze zpracovani OU je zaloZeno na souhlasu subjektu Gidajii, Garant zpracovani OU
odpovida za nastaveni pravidel, ktera zajisti:

a) ziskani souhlasu SU se zpracovanim OU, a to v okamziku shroméazdéni udaji,

b) udéleni souhlasu SU bude doloZitelné po celou dobu zpracovani OU,

¢) pied udélenim souhlasu bude SU informovén o zptisobech zpracovani OU,

d) piipadné odvolani souhlasu bude stejné snadné jako jeho poskytnuti.

Nalezitosti udéleného souhlasu jsou uvedeny nize a vzor souhlasu je obsazeny v dokumentu
souhlas se zpracovanim OU:

a) “souhlasim se zpracovani svych osobnich udaji";
b) identifikace spravce ouU;

¢) identifikace dalSich spravca (pokud se uplatni);
d) ucel zpracovani;

e) souhlas/data poskytnuty dobrovolné;

f) doba zpracovani, resp. zpusob, jak se doba urci;
g) predavani Gdaja tfetim stranam (pokud se uplatni);
h) pravo souhlas kdykoliv odvolat;

i) pravo na pfistup;

j) pravo na opravu chyb a nepiesnosti;

k) pravo na vymaz,;

I) odkaz na dalsi informace o zpracovani (zasady zpracovani osobnich udaji/ privacy policy).

V podminkach Organizace je za souhlas se zpracovanim OU povazovéano:
a) v listinné podobé& — uvedenim vlastnoru¢niho podpisu subjektu tidaji, véetné data podpisu,
b) v elektronické formé - napt. pfipojenim el. podpisu, dale téz zaskrtnutim piislusného pole v

elektronickém formulafi, piip. dalii zptisoby dle dokumentace zpracovani OU.

Souhlas musi byt prokazatelny po celou dobu zpracovani OU. Pokud subjekt idajii souhlas
neposkytne ani k tomu neni jiny pravni titul, nelze OU zpracovavat.

VSechny pravni tituly zpracovani v Organizaci v navaznosti na jednotlivé oblasti zpracovani
jsou zpracovany v Zaznamech zpracovani.



Il. Zpracovani je nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt udaji,
nebo pro provedeni opatieni prijatych pred uzavienim smlouvy na Zadost tohoto
subjektu udaji

Jedna se napt. o shromazd’ovéani osobnich udaji SU v systému pro stravovani.

I11. Zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje

Jedna se o sbér vSech osobnich udaju v souvislosti s poskytovanim $kolniho vzdélavani déti,
dochazky do zaméstnani apod.

IV. Zpracovani je nezbytné pro ochranu Zivotné dilezitych zajmu subjektu udaji nebo
jiné fyzické osoby

V Organizaci se tento pravni titul nevyuziva.

r r

V. Zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zajmu nebo pri
vykonu verejné moci, kterym je povéfen Spravce

V Organizaci se tento pravni titul nevyuziva.
V1. Zpracovani je nezbytné pro ucely opravnénych zajmi Organizace

4.4 Informacni povinnost dle ¢. 13 a 14 GDPR

V ptipadé, kdy Organizace shromazd'uje OU piimo od subjektu daji, musi byt subjektu Gdaji
poskytnuty pfinejmensim nasledujici informace o zpracovani OU v okamziku ziskani:

TotoZnost a kontaktni tidaje spravce,
a) Kontaktni udaje na DPO.
b) Ugel, pro ktery jsou OU zpracovavany, a pravni titul tohoto zpracovani.

¢) Opravnéné zajmy spravce nebo tieti strany — v piipadé, Ze je zpracovani zaloZeno na tomto
pravnim titulu.

d) Ptipadné piijemce nebo kategorie piijemcti (pokud jim budou OU predavany).

e) Ptipadny Gimysl pfedat OU do tieti zemé.

Dale subjektu udaji musi byt poskytnuty néasledujici informace:
a) Doba, po kterou budou OU uloZeny, piip. kritéria pro stanoveni této doby.
b) Existence prava pozadovat od spravce piistup k OU tykajici se subjektu udaji.

c) Existence prava kdykoliv odvolat souhlas se zpracovanim, pokud je souhlas pravnim zakladem
pro zpracovani.

d) Existence prava podat stiznost u dozorového tiradu.
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€)

f)

Skute&nost, zda poskytovani OU je zikonnym nebo smluvnim pozadavkem, nebo pozadavkem,
ktery je nutné uvést do smlouvy, a zda m4 subjekt udajii povinnost osobni udaje poskytnout, a
ohledné moznych dusledkl neposkytnuti téchto udajt.

Skutec¢nost, ze dochézi k automatizovanému rozhodovani (rozhodovani, které provadi stroj na
zaklade stanovenych kritérii bez vlivu clovéka), vcetn¢ profilovani, pfinejmensim v téchto
ptipadech smysluplné informace tykajici se pouzitého postupu, jakoz i1 vyznamu a
predpokladanych disledkt takového zpracovani pro subjekt udaji.

V piipadé, ze OU nebyly ziskany od subjektu udajii, musi spravce subjektu Gdaji poskytnout
tyto informace:

a)
b)
c)
d)
€)
f)

Totoznost a kontaktni tidaje spravce a piipadné jeho zéstupce.
Kontaktni udaje povéfence pro ochranu osobnich tdaju.
Ugely zpracovani, pro které jsou osobni idaje uréeny, a pravni titul pro zpracovani.
Kategorie dotéenych osobnich udaja.
Ptipadné ptijemce nebo kategorie pfijemcti osobnich udaja.

Pfipadny zamér spravce piedat osobni tidaje piijemci ve tieti zemi.

Dale subjektu idajti musi byt poskytnuty nasledujici informace:

b)

c)

d)

Opravnéné zajmy spravce nebo tfeti strany v piipadé, Ze je zpracovani zalozeno na tomto
pravnim titulu.

Existence prava pozadovat od spravce pristup k osobnim udajim tykajicim se subjektu udajd,
jejich opravu nebo vymaz anebo omezeni zpracovani a prava vznést namitku proti zpracovani,
jakoz i prava na ptenositelnost udaji.

Pokud je zpracovani zaloZeno na subjektem idaji udéleném souhlasu, existence prava odvolat
kdykoli souhlas, aniZ je tim dot¢ena zakonnost zpracovani zalozena na souhlasu udéleném pied
jeho odvolanim.

Zdroj, ze které¢ho osobni udaje pochazeji, a ptipadné informace o tom, zda tdaje pochdzeji
z vefejné dostupnych zdroju.

Za nastaveni pravidel a realizaci Informacni povinnosti transparentnim, srozumitelnym a
dostupnym zpisobem odpovida Garant zpracovani OU. V této oblasti poskytuje
soucinnost DPO.

4.5

Seznamy zpracovavanvch osobnich udaju

4.5.1. Seznam osobnich idaju zpracovavanych v Organizaci

Jednotlivé kategorie osobnich 0daji jsou vyuzivany riizné v jednotlivych oblastech
zpracovani. Pfesny rozpis pouzitych kategorii osobnich Udajli je uveden v ,,Zaznamech
zpracovani‘.
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4.6

Garant zpracovani OU je odpovédny za prubéznou aktualizaci seznamu kategorii osobnich
udaji zpracovavanych v dané oblasti. Aktualizovany seznam piedava DPO, ktery
zodpovida za celkovou aktualizaci ,,Zaznamu zpracovani‘.

4.5.2. Zaznamy zpracovani

OU jsou zpracovavany jako souéast ¢innosti (resp. agendy) Organizace. Opravnéna osoba
Organizace urcuje ucel, zpusob a dalsi parametry zpracovani OU.

Z pohledu hlavnich ,,agend“ Organizace, z hlediska kategorie dotéenych subjekti OU a
dale pro potieby fizeni, je zpracovani OU v Organizaci ¢lenéno na oblasti zpracovani OU.

Celkovy piehled o oblastech zpracovani OU v Organizaci vede DPO, ktery navrhuje vedeni
Organizace ,,stanoveni“ oblasti zpracovani OU a odpovédného Garanta za zpracovani.
Oblasti zpracovani OU jsou stanovovany dle potieb Organizace s cilem co nejefektivngji
fidit zpracovani OU a zajist'ovat soulad s platnou legislativou.

Zpisoby a parametry zpracovani OU v dané oblasti musi byt vzdy popsano v fidici
dokumentaci. Za vedeni a udrzovani dokumentace zpracovani OU v aktudlnim stavu

odpovida Garant zpracovani OU.

Za zpusob dokumentovani a udrzovani systému dokumentace zpracovani OU v Organizaci
odpovida DPO.

Uplatnéni prav ze strany subjektu udaju

4.6.1. Prava subjektu udaji

Prava subjektt udaji jsou stanovena GDPR. Zejména se jedné o nasledujici prava:

e pravo na pristup (¢l. 15 GDPR),

e pravo na opravu (¢l. 16 GDPR),

e pravo na vymaz / byt zapomenut (¢l. 17 GDPR),
e pravo na omezeni zpracovani (¢l. 18 GDPR),

e pravo na pienositelnost (¢l. 20 GDPR),

e pravo vznést namitku (¢l. 21 GDPR).
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Uplatnéni
prava sU

Vyporadani
poZadavku

Pfijem poZadavku Svolani komi
- volani komise o o -
Shromaidéni OU PFezkoumani Ukonceni

2 ro ochranu o R Y o
o Zadateli 2 P Zadosti SU poiadavku
osobnich udaja
Posouzeni zddosti Kontaktovani SU
zda je moiné ? a oznameni
poZadavek fesit vysledku

Ovéreni identity Doplnéni
sU informaci

identifikace SU

sU spolupracuje SU nespolupracuje

4.6.2. Proces uplatiiovani prav subjekti udaja
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Vseobecné ¢innosti souvisejici s uplatnénim nize uvedenych prav subjektu tidaju jsou:

#  Cinnost Popis ¢innosti Odpovédna
osoba
0 | <vSeobecné cinnosti tykajici se prav subjektit udajii>
1 |Pfijeti zddosti e Informace o prijaté adosti jsou shroméazdény a |Reditel koly
zpracovavany u GZOU. Pokud se Zadost dostane
jinam, je okamzité predana GZOU.
2 |Identifikace subjektu Gidajiic  |e  Organizace vhodnym zptisobem provéfuje a jasné | Reditel skoly
uréuje totoznost subjektu tidaju.
3 | Pfezkoumani zadosti a e Organizace kontroluje, zda neni Zadost zjevng Reditel skoly
povinnosti spoluprace neopodstatnéna nebo piehnana.
subjektu udaji e Organizace rovnéz prezkoumava, zda byla zadost
subjektu udajti jasné a prokazatelné oznamena a zda
subjekt idaja splnil svou povinnosti spoluprace.
e  Lhuta pro pfezkoumani Zadosti je 30 dni.
4 | Kontrola zdkonnosti e Organizace provéfuje, zda existuji opravnéné | Reditel skoly
pozadavku divody pro odmitnuti namitek
5 | Identifikace osobnich idajii | ¢ Organizace identifikuje osobni udaje subjektu | Reditel skoly
udajt, které zpracovavaji.
6 | Kontrola, zda existuje e  Organizace kontroluje, zda je zpracovani osobnich | Reditel skoly
potieba osobni tdaje i udaji subjektu udaji vyzadovano GDPR. To mize
nadale zpracovavat byt ptipad, pokud jsou osobni tidaje pozadovany
pro nasledujici ptipady:
e povinnost vzhledem k obcanskému pravu,
e  danové povinnosti;
o prikazy statniho zastupitelstvi pro predavani
udajti v ramci trestniho fizeni;
e  predpisy dozorového uradu.
7 | Kontrola, zda existuji eV pripadé legitimni namitky Organizace provéiuje, | Reditel skoly
opravnéné duvody pro zda je tfeba nadale zpracovavat osobni udaje
zpracovani osobnich 0daju subjektu udaji. To muze nastat pokud:
e cxistuji opravnéné divody pro zpracovani,
které pievazuji nad zajmy, pravy a svobodami
subjektu udajii nebo
e zpracovani slouzi k vykonu nebo obhajobé
pravnich narokd.
8 | Vlastni vyfizeni konkrétniho | ¢  Neni-li potfeba nebo neexistuje-li opravnény Reditel skoly
prava SU zajem, Organizace zaji$tuje, aby dal$imu piistupu
a zpracovani osobnich udaji subjektu bylo
zabranéno vymazanim nebo jejich omezenim. To
zahrnuje také zalohovaci nebo testovaci systémy
nebo osobni udaje pro zpracovatele.
9 | Dokumentace a zaji§téni e Organizace jasné  dokumentuje  jakoukoli | Reditel skoly
zpétné sledovatelnosti komunikaci se subjektem daju, jakoZ i souvisejici
pozadavku interni Cinnosti a pfijatd opatfeni. To zahrnuje
dikaz technickych a organizacnich opatieni
pfijatych s cilem zabranit dal$imu zpracovani
zrusenych osobnich udajt.
10 | Komunikace vii¢i subjektim | e  Organizace sdéluje pFijatd opatfeni subjektim | Reditel skoly
udaju udajt.
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Lhuta od identifikace subjektu udaji do pfijeti opatieni (vypotradani) musi byt kratsi nez 30 dni.
V piipadé, ze Organizace neni schopna v této lhaté uplatnéni prava SU vyporadat, musi SU
informovat o prodlouzeni terminu na maximalné 60 dni.

4.6.3. Pravo na pristup k informacim a poskytnuti kopie osobnich udaji

Subjekt tidajii mé pravo ziskat od spravce potvrzeni, zda osobni udaje, které se ho tykaji,
Jjsou ¢i nejsou zpracovavany. Pokud je tomu tak, ma pravo ziskat ptistup k témto osobnim
udajim a k nasledujicim informacim:

e Ucely zpracovani OU,

e kategorie dotCenych osobnich udaju (napt. jméno, piijmeni, datum narozeni, adresa apod.),

e piijemci, kterym osobni tidaje byly, jsou nebo budou zptistupnény,

e planovana doba, po kterou budou osobni udaje ulozeny,

e pravo podat stiznost u dozorového tiradu,

e pravo zadat o soudni ochranu, pokud nebude Zadosti o pravo na piistup vyhovéno,

e veskeré dostupné informace o zdroji OU, pokud nejsou ziskany od subjektu udaji,

e skutecnosti, Ze dochazi k automatizovanému rozhodovani, v¢etné profilovani.
Proces na uplatnéni prava subjektu tdaji na piistup k informacim zajist'uje, Ze pozadavky
na informace jsou strukturované a srozumitelné. Tim je zajisténo, ze v piipadé legitimni
zadosti subjekt tidaju obdrzi v¢as oznameni, zda Organizace zpracovava osobni udaje, a v
ptipadé potieby obdrzi informace o zpracovavanych osobnich udajich.

4.6.4. Pravo na vymaz (,,byt zapomenut*)

Pravo na vymaz uklada spravci OU povinnost bez zbyte&ného odkladu vymazat OU, pokud
je dan jeden z téchto diivodu:

e OU jiz nejsou potiebné pro uéel, pro ktery byly shromazd’ovany nebo zpracovavany,

e SU odvola souhlas (zpracovani zalozené na souhlasu), a neexistuje zadny dalsi pravni
davod pro zpracovani,

¢  SU vznese namitku proti zpracovani z diivodu opravnénych zajmii spréavce osobnich udajt,
jako je napf. vedeni zdznamil o zaméstnancich, a neexistuji zadné pievazujici opravnéné
davody pro zpracovani

e osobni udaje byly zpracovavany protipravng,

e osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanovené pravem Unie nebo
pravnimi pedpisy Ceské republiky.

Pravo na vymaz se naopak neuplatni, pokud je zpracovani osobnich udaji nezbytné:

e pro splnéni pravni povinnosti Organizace, jez vyzaduje zpracovani podle prava Unie nebo
pravnich piedpisa Ceské republiky,

e pro uréeni, vykon nebo obhajobu pravnich narokt Organizace.
Proces na uplatnéni prava subjektu tdajii na vymaz zajist'uje, ze pozadavky na vymaz jsou
strukturované a srozumitelné. Tim je zajiSténo, Ze v piipadé legitimni Zadosti budou osobni
udaje subjektu tdaju v¢as vymazany, nebo v piipadé zvefejnéni 0sobnich udaju budou
vSichni spravci, ktefi tyto osobni Udaje zpracovavaji, informovani o uplatnéni prava na
vymaz.
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Pravo na vymaz je uplatnitelné, pokud je dan néktery z divodi dle GDPR, zejména pokud
doslo ze strany subjektu udaji k odvolani souhlasu, na jehoz zaklad¢ byly osobni udaje
zpracovavany a neexistuje zadny dal$i pravni divod zpracovani. Obdobné je tomu
v ptipad¢, kdy subjekt udaji vznese namitky proti zpracovani, a neexistuji zadné
ptevazujici opravnéné diivody pro zpracovani.

Zpracovanim zadosti tohoto typu je v Organizaci zodpovédny DPO, ktery je vySkolen na
cely proces, véetné¢ komunikace a spoluprace s dotCenymi zaméstnanci, do jejichz
kompetence predmétna oblast zadosti spada.

4.6.5. Pravo vznést namitku

SU ma pravo kdykoli vznést namitku proti zpracovani osobnich udaji. Spravce osobni
udaje dale nezpracovava, pokud neprokaze zavazné opravnéné divody pro zpracovani,
které ptevazuji nad z4jmy nebo pravy a svobodami subjektu uda;ji.

SU musi byt na pravo vznést namitku upozornén a toto pravo musi byt uvedeno zietelnd a
oddélené od jakychkoli jinych informaci, a to nejpozdéji v okamziku prvni komunikace se
SU.

Proces na uplatnéni prava subjektu tidajii vznést namitky zajist'uje, Ze namitky (zejména
ve vztahu k profilovani nebo automatizovanému rozhodovani) v Organizaci jsou
strukturované a srozumitelné. Tim je zajiSténo, Ze zpracovani osobnich udaji bude
zastaveno v piipadé legitimni zadosti v zavislosti na nutnosti dal§iho zpracovani a v ptipadé
potfeby budou udaje vymazany nebo zablokovany.

Zpracovanim zadosti tohoto typu je v Organizaci zodpovédny DPO, ktery je vySkolen na
cely proces, v€etné komunikace a spolupriace s dotéenymi zaméstnanci, do jejichz
kompetence predmétna oblast zadosti spada.

4.6.6. Pravo na omezeni zpracovani osobnich udaji

Pravo na omezeni umoziuje subjektu udaj zadat omezeni zpracovani OU po uréitou dobu
(naptf. docCasny ptesun vybranych udaji do jiného systému zpracovani (archiv),
znepiistupnéni konkrétnich osobnich idaji, stazeni zvefejnénych udaji z webu apod.).
Dtvody pro omezeni zpracovani jsou nasledujici:

e SU popira spravnost udajii, omezeni je na dobu potfebnou k tomu, aby Organizace mohla
ovétit spravnost osobnich tdaji;
e zpracovani OU je protipravni a SU odmita vymaz a 7ad4 misto toho o omezeni jejich
pouziti;
e Organizace jiz osobni Gdaje nepotiebuje pro tgely zpracovani, ale SU je pozaduje pro
urceni, vykon nebo obhajobu pravnich naroki;
e SU vznesl namitku proti zpracovani, dokud nebude ovéfeno, zda opravnéné divody
Organizace pievazuji nad opravnénymi divody SU.
V informaénich systémech, kde se OU zpracovavaji, by mélo byt omezeni zpracovani
zajidténo vhodnymi technickymi prostiedky tak, aby se na OU po dobu omezeni
nevztahovaly Zadné dal$i operace zpracovani, a tedy aby OU nemohly byt zménény.
Omezeni zpracovani OU by mélo byt v systému jasné vyznaéeno.
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Proces na omezeni zpracovani osobnich uidaji zajist'uje, ze se na osobni udaje nebudou do
budoucna vztahovat zadné dalsi operace zpracovani.

Pravo na omezeni je uplatnitelné, pokud byl splnén divod GDPR, zejména pokud a)
subjekt udajui popira presnost osobnich udaji, b) zpracovani je protipravni a subjekt udaji
odmitd vymaz, c) spravce jiz osobni udaje nepotiebuje pro ucely zpracovani, ale subjekt
udajt je pozaduje pro urceni, vykon nebo obhajobu pravnich naroki, d) subjekt udaji
vznesl namitku proti zpracovani. Ve vSech téchto ptipadech mé subjekt tidajii pravo na to,
aby spravce omezil zpracovani.

Zpracovanim zadosti tohoto typu je v Organizaci zodpovédny DPO, ktery je vySkolen na
cely proces, vcetné¢ komunikace a spoluprace s dotéenymi zameéstnanci, do jejichz
kompetence pfedmétna oblast zadosti spada.

4.6.7. Pravo na opravu osobnich udaju

Subjekt Gidaji ma pravo na to, aby Organizace bez zbyte¢ného odkladu opravila neptfesné
osobni udaje, které se ho tykaji. S pifihlédnutim k G¢elim zpracovani ma subjekt udaji
pravo na doplnéni netiplnych osobnich udaji, a to 1 poskytnutim dodate¢ného prohlaseni.

Proces na uplatnéni prava subjektu udajii na opravu osobnich udajii zajistuje, Ze v ptipadé
zadosti subjektu udaji na opravu nepiesnych osobnich udajii budou tyto osobni udaje
Organizaci bez zbytecného odkladu opraveny.

Zpracovanim zadosti tohoto typu je v Organizaci zodpovédny DPO, ktery je vyskolen na
cely proces, véetné komunikace a spoluprace s dot€enymi zaméstnanci, do jejichz
kompetence predmétna oblast zadosti spada.

4.6.8. Pravo na prenositelnost osobnich tidaju

SU ma pravo ziskat OU, které se ho tykaji a jez v minulosti poskytl Organizaci. A pravo
predat tyto Gidaje jinému spravci, aniz by tomu ptivodni spravee branil. SU musi tyto OU
obdrZet ve strukturovaném, bézné pouzivaném a strojové Citelném formatu, a to v piipadg,
7e OU jsou automatizovang zpracovavany na zakladé udéleného souhlasu nebo na zakladé
uzaviené smlouvy.

V ramci prava na pienositelnost ma SU pravo na to, aby osobni udaje byly predany p¥imo
jednim spravcem spravci jinému, je-li to technicky proveditelné. Toto pravo se neuplatni
na zpracovani nezbytné pro splnéni tikolu provadéného ve vetejném z4jmu nebo pii vykonu
vetejné moci, kterym je spravce povéten.

Proces na uplatnéni prava subjektu udaji na prenositelnost osobnich udaji zajistuje, ze za
ur¢itych podminek ma subjekt udaji pravo ziskat osobni tidaje, které se ho tykaji a jez
Organizaci poskytl, ve strukturovaném, bézné pouzivaném a strojove Citelném formatu,
veetné prava predat tyto udaje jinému spravci. Subjektem udaji muze byt toto pravo
uplatnéno za splnéni dvou podminek, které musi nastat soucasné: a) zpracovani je zalozeno
na souhlasu subjektu udaji nebo na smlouvé, b) je provadéno automatizovang.

Zpracovanim zadosti tohoto typu je v Organizaci zodpovédny DPO, ktery je vyskolen na
cely proces jejich zpracovani, véetné komunikace a spoluprace s dotéenymi zaméstnanci,
do jejichz kompetence predmétna oblast zadosti spada.
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4.7 Hlaseni bezpeénostnich incidentu

Hlaseni incidentt Utadu pro ochranu osobnich udaji a piipadné subjektiim osobnich tidaji.

Proces definuje postup ochrany tidaji v piipadé vzniku bezpecnostnich incidentti v Organizaci.
Zkoumd, zda existuje oznamovaci povinnost vici Ufadu pro ochranu osobnich udaji a
subjektim idaju a zda jsou dodrzovany lhiity.

Odhaleni
bezpecnostniho
incidentu

Informovéni DPO
o bezpetnostnim
incidentu

Ohldsenf Ohldsenf
bezpecnostniho ? bezpecnostniho
incidentu Uradu incidentu SU

Zaevidovan(
bezpetnostniho
incidentu

Pravdépodobnost

Vznik BI - 2
o rizika pro SU

Nesmi pfesdhnout 72 hodin !

Vysetteni
bezpecnostniho
incidentu

Stanoveni
napravnych
opatient

Aplikovani
napravnych
opatreni

Provedeni
Posouzenf
dopadu

Informovani
Ufadu/Su o
vyporddani Bl

Bl ozndmen

Ufadu nebo SU? Opatteni plni ugel

Evidence
ukonceni Bl

Ukonceni Bl
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# Cinnost Popis ¢innosti Odpovédna osoba
0 <vSeobecné cinnosti tykajici se prav subjektii udaji>
1 | Detekce nebo e Bezpetnostni incident je zjistén internd (zaméstnancem) | Reditel $koly
pfijem informace o nebo externé (byla pfijata zprava napf. od subjektu
bezpecnostnim udaju/zpracovatele apod.).
incidentu e  Aby byly dodrzeny zédkonné lhity, je dokumentovan Cas,
kdy doslo ke zji§téni poruseni udaji.
2 | Kontrola, zda byl e Organizace kontroluje, zda je naruenim dat ovlivnén | Reditel skoly
naru$enim dat zpracovatel, a pokud ano, musi byt informovan.
ovlivnén
zpracovatel
3 | Aktivace systému e Organizace informuje relevantni zaméstnance o potiebé | Reditel $koly
hlaseni zpracovat bezpec€nostni incident a zkontrolovat, zda by
méla byt svolana specializovana organizacni skupina
(napft. bezpecnostni vybor).
4 | Vyhodnoceni e Aby bylo mozné posoudit rozsah incidentu a prijmout | Reditel skoly
incidentu dle nasledna opatieni, je Gnik 0daji dikladné prozkouman
definovanych na zaklad¢ definovaného postupu.
testovacich metod e Organizace provéfuje technickd a organizacni opatieni
ucinna v dob¢ bezpecnostniho incidentu.
5 Kontrola e Organizace provétuje, zda mohou byt provedena opatieni Reditel 8koly
implementace pfijatd k naslednému odstranéni rizika prav a svobod
tvodnich opatieni subjektt udaju.
6 | Kontrola, zda je e Organizace provéiuje, zda je povinna hlasit Uradu pro | Reditel $koly
tieba zaslat ochranu osobnich daji poruseni bezpecnosti OU.
oznameni Utadu
pro ochranu
osobnich tdaja
7 | Kontrola, zdamusi | ¢ Organizace provéfuje, zda je povinna oznamit tnik | Reditel $koly
byt subjektu udaji osobnich tdaju subjektlim udaja.
odeslano oznameni
8 | VyieSeni e Organizace zpracovava a fe§i incident pomoci vniting | Reditel Skoly
bezpe¢nostniho definovanych postupti — reakce na incidenty. To
incidentu znamena, ze Organizace pfijima nezbytna technicka a
organizacni opatieni k obnoveni stavu ochrany dotcenych
osobnich tdaju.
9 | Implementace e  Organizace ziskavé informace o tniku osobnich udaji a | Reditel $koly
opatfeni pro pfijimé nasledna opatfeni ke zlepSeni ochrany osobnich
neustalé zlepSovani udajt a odhalovani dalsich incidentu.
10 | Dokumentovani a e Organizace srozumitelnd  dokumentuje  jakoukoli | Reditel $koly
zajisténi zpétné komunikaci pifi zpracovani bezpecnostniho incidentu,
sledovatelnosti jakoz i souvisejici interni ¢innosti a piijata opatfeni.
pozadavku
4.8  Zpracovani pomoci zpracovatele

Ke zpracovavani osobnich udaji je mozno vyuzit externiho dodavatele — Zpracovatele.
Podminkou je uzavieni pisemné smlouvy o zpracovavani osobnich udaji mezi Organizaci a
Zpracovatelem.

Za uzavieni smlouvy o zpracovani osobnich udaji obecné odpovida feditel Organizace.
V organizaci je mozné po souhlasu DPO o pozadavky na zpracovani osobnich udaju rozsifit
existujici smlouvy uzavirané se Zpracovatelem (napf. smlouva o poskytovani sluzeb -
ucetnictvi, IT apod.) ¢i dodatkovat stavajici smlouvy.
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Zpracovanim osobnich daji prostfednictvim Zpracovatele neni dotéeno pravo Organizace
stanovit opravnéni piistupu k osobnim tidajiim jak pro své zaméstnance, tak pro tieti osoby.

Zpracovatel neni opravnén zpracovavat osobni tidaje k jinému ucelu a jinym zpisobem nez
smluvné dohodnutym. Stejn¢ tak neni opravnén predavat nebo zpiistupiiovat zpracovavané

osobni tdaje jinym osobam nez ur¢enymi Organizaci.

49 Doba uchovavani osobnich udaju

Doba uchovani/zpracovani osobnich idaji je pro kazdou oblast zpracovani zaznamenana
V Zaznamech zpracovani OU.

4.10 Likvidace osobnich udajua

Garant zpracovani OU je povinen provést likvidaci osobnich udajii, jakmile pomine uéel, pro
ktery byly osobni udaje zpracovany, nebo na zaklad¢ zadosti Subjektu tidaji. Dalsi podminky
obsahuji smérnice Organizace s nazvem Archivaéni a skarta¢ni tad, pfipadné Spisovy a
skartacni plan.

411 Predavani udaju do jinvch stata

OO0, ktera hodla piedavat osobni udaje do zahraniéi, sdéli tuto skutec¢nost DPO.

DPO neprodlené OO informuje o tom, zda je mozné osobni udaje piedat do zahrani¢i nebo o
podminkach, které musi byt splnény, aby mohlo k ptedani dojit.

412 QOdpovédnost
Zodpovédnosti DPO, GZOU, feditele a OO jsou uvedeny v kapitole Matice odpovédnosti.
Vsichni zaméstnanci jsou povinni zejména:

a) dodrzovat pravidla stanovend touto smérnici, ukoly a pokyny GZOU a DPO, zejména pak
zpracovavat osobni udaje pouze v souladu s uc¢elem, ke kterému byly shromazdény a v rozsahu
nezbytném pro naplnéni stanoveného tcelu,

b) zachovavat mlcenlivost o osobnich udajich a o bezpecnostnich opatienich k jejich ochrang;
povinnost mlcenlivosti trva i po skonceni pracovniho poméru nebo piislusnych praci,

C) V ptipadé zjisténi neopravnéného nakladani s osobnimi udaji informovat bezodkladné DPO.

413 Technicka a bezpe¢nostni opatieni Kk zajiSténi ochrany osobnich udaju

Organizace je povinna ptijmout technickoorganiza¢ni opatieni k zajisténi ochrany osobnich
udaju.
Technicko-organiza¢nimi opatienimi zejména jsou:
1. personalni opatteni
administrativni opatieni
opatfeni fyzické ochrany

opatieni pro ochranu OU v ICT

o c w DN

opatfeni pfi bezpecnostnich incidentech
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4.13.1. Personalni opatieni

Jedna se o opatieni, ktera se tykaji zaméstnanct Organizace, smluvnich partnert a dal§ich
osob, které se podileji nebo piichazeji do styku s osobnimi udaji, které zpracovava
Organizace. Tyto osoby musi byt prokazatelné seznameny S pravidly pii nakladani s
osobnimi udaji, a to formou Skoleni, prokazatelnym prohlaSenim obsahujicim zavazek
mlcenlivosti, Upravou popisu pracovniho mista a pracovni naplné, schvéalenim pfistupi
nadfizenym zaméstnancem, na zaklad¢ uzaviené smlouvy atp.

Zaméstnanci Organizace jsou povinni se zic¢astnit Skoleni o postupech ochrany osobnich
udajt v rozsahu potiebném k vykonu svych funkci. Skoleni zajistuje DPO.

4.13.2. Administrativni opatreni

V ramci prijatych opatteni k ochrané osobnich tdaji jsou posuzovana rizika tykajici se:

a) plInéni pokyni pro zpracovani osobnich udaju osobami, které maji bezprostiedni pfistup
k osobnim udajim;

b) zabranéni neopravnénym osobam pfistupovat k osobnim udajim a k prostiedkim pro jejich
zpracovani,

C) zabranéni neopravnénému Cteni, vytvafeni, kopirovani, pfenosu, upravé ¢i vymazani zaznamu
obsahujicich osobni udaje;

d) funkénosti opatieni, ktera umozni urcit a ovéfit, komu byly osobni udaje pedany.

Posouzeni rizik provadi DPO minimalné 1x za kalendaini pololeti. O provedeném
posouzeni je sepsan zapis, véetné ndvrhu opatieni ke snizeni rizik.

Na zéklad¢ analyzy rizik musi byt stanovena procesni opatieni, kterymi jsou vazani
zamé&stnanci Organizace. Jedna se zejména o postupy, jak zachazet s osobnimi udaji, jak
klasifikovat a oznacovat osobni udaje, fidit zaznamy v souladu se spisovym a skarta¢nim
fadem, ukladani osobnich udajt, archivace a skartace atp.

Na zaklad¢ téchto procesu a postuptl jsou vSichni zaméstnanci Organizace, manipulujici
S osobnimi udaji, povinni tyto udaje chranit.

Dale sem patii i opatfeni pro kontrolu a dohled nad zpracovanim osobnich udaji, kterou
provadi DPO.

Kontrola je provadéna minimalné€ 1x za kalendaini pololeti. O provedené kontrole musi
byt proveden zdznam, kde bude uvedena doba kontroly, zjistény stav, ptipadné opatieni
Kk odstranéni zjisténych nedostatk.

Na zaklade¢ zjisténych nedostatkil pii kontrolni ¢innosti DPO, nebo po obdrzZeni upozornéni
na nedostatky ze strany DPO, teditel piijme odpovidajici opatfeni k odstranéni zjisténych
nedostatkd.

4.13.3. Opatreni fyzické ochrany
Fyzickou bezpecnost tvoii systém opatieni, kterd maji neopravnéné osob¢ zabranit nebo

ztizit pristup k osobnim dajim nebo jinym utajovanym informacim Organizace. Pokud
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opatieni nejsou schopna pfimo zabranit, tak maji dale za cil alespoii bezpe¢nostni incident
Zaznamenat.

Fyzické zabezpeceni je zpravidla zajiStovano kombinaci opatfeni, jako je ostraha,
rezimova opatieni a technické prostfedky. Rozsah fyzické bezpeCnosti musi urcit
Organizace na zaklad¢ analyzy moznych rizik.

Mezi zabezpeceni fyzické ochrany patfi:

e mechanické zdbranné prostredky,

o clektrickd zdmkova zafizeni a systémy pro kontrolu vstupt (¢ipové karty apod.),

e zatizeni elektrické zabezpeCovaci signalizace (pohybova cidla, magneticka ¢idla, kamerové
systémy),

e skartovaci zafizeni pro ni¢eni papirovych zdznamt s 0Sobnimi udaji,

e zafizeni fyzického niCeni elektronickych nosici dat.

4.13.4. Opati¥eni pro ochranu OU v ICT

Veskeré nosice osobnich udajii musi byt mechanicky, nebo elektronicky zabezpeceny proti
neopravnénému pouziti nebo poskozeni. Data na nosi¢ich osobnich udaji musi byt
Sifrovana, piistup musi byt fizeny a musi byt o ném provadény zaznamy (logy).

Nosice s osobnimi udaji je mozné uchovavat pouze v uzamykatelnych mistnostech. Nosice
osobnich udaja, které obsahuji citlivé udaje, je mozné uchovavat pouze v uzamykatelnych
skfinich umisténych v uzamykatelnych mistnostech.

Elektronické nosice osobnich udaji, je mozné uchovavat v pocitaci ¢i podobném zatizeni
pouze:

a) je-li pfistup k takovymto souborim chranén heslem, a zaroven

b) je-li pfistup do HW zafizeni chranén heslem.
U automatizovaného informaéniho systému je nutné:

e zajisténi bezporuchového a nepteruseného provozu zatizeni vypocetni techniky,
e dodrzovani zasad bezpecného pouzivani pocitacovych systému,

e kontrola a zabezpeéeni ptistupu k pocitaovym systémim,

e zajiténi ochrany nosica osobnich udajt,

e  zajisténi zalohovani a obnovy dat a SW vybaveni pocitacovych systémd,

e pouzivani antivirové ochrany.

4.13.5. Opatieni prti bezpec¢nostnich incidentech
P11 zji$téni neopravnéného nakladani s osobnimi udaji, jakoz 1 pti zji$téni jinych poruseni
povinnosti stanovenych GDPR, musi byt stanovena opatieni, kdy je osoba, kterd toto

poruseni zjisti, povinna neprodlené informovat DPO a GZOU.

Zpracovavané osobni tdaje jsou v ptipad¢ potieby vydavany spravnim organtim a organim
¢innym v trestnim fizeni pro Ucely fizeni o prestupku nebo spravniho deliktu a trestniho
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fizeni na zaklad¢ jejich odiivodnéné pisemné zadosti na zdkladé zaznamu o vydavani
osobnich udaji opravnénym zaméstnancem.

5. Zavérefna ustanoveni

Tato smérnice nabyva Gc¢innosti 25. 5. 2018.

Za seznameni vSech zaméstnanct s touto smérnici zodpovida feditel Skoly.

V Praze 23. 5. 2018 RNDr. BoZena Certianska, Ph.D.

tfeditelka Skoly
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